
06.04.2016
Введение в компьютерные сети.  
проф.Р.Л.СмелянскийЛ. 1

Доступ к среде передачи 
данных

MAC подуровень
Media Access Control

Ethernet
(том 1 стр.139 – 181)

Выступающий
Заметки для презентации
Как уже было сказано, есть два вида каналов передачи данных: «точка-точка» и с множественным доступом. Канал «точка-точка» обеспечивает соединение только двух сторон: приемника и передатчика. Проблемы синхронизации доступа там не столь сложны. Этот вид каналов передачи характерен для WAN-сетей. 
В локальных сетях широко применяют другой вид каналов – каналы с множественным доступом. 
Далее мы рассмотрим протоколы для каналов с множественным доступом. Характерным примером таких каналов являются практически все беспроводные каналы.

Для каналов с множественным доступом ключевым является вопрос: как определить, кому из абонентов, запросивших канал, предоставить право пользоваться им? 
Эту проблему можно проиллюстрировать следующим примером. Представим себе конференцию по телефону, т.е. когда несколько абонентов соединены каждый с каждым. Когда говорящий закончит речь, возможно, что сразу несколько участников конференции захотят высказаться. Они начнут говорить одновременно. Как предотвратить хаос? Протоколы для решения этой проблемы составляют основу этой главы. Эти протоколы относятся к подуровню канального уровня, который называется подуровнем доступа к среде или МАС – Medium Access Control подуровнем канального уровня. Выше этого подуровня действуют все те протоколы, о которых мы расскажем несколько позднее в этой главе. Протоколы этого подуровня регулируют доступ к каналу при наличии нескольких абонентов. Мы рассмотрим статическую и динамическую схемы распределения доступа, а потом изучим конкретные алгоритмы, реализующие эти схемы.
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Статическое предоставление 
канала

Статическое разделение канала на 
подканалы (мультиплексирование 
частотное или временное) является не 
эффективным решением при 
предположении о постоянстве числа 
пользователей в среднем и не 
регулярности трафиков у пользователей 
каналом.

Выступающий
Заметки для презентации
Статические методы доступа к каналу
Рассматривая методы множественного доступа к каналу, естественно возникает идея, а почему нельзя разделить весь канал на несколько подканалов и каждому потенциальному абоненту дать свой подканал. Эта техника называется мультиплексирование или уплотнение канала. В следующей главе мы будем рассматривать подробно вопросы мультиплексирования нескольких логических каналов в одном физическом канале. Немного забегая вперед, отметим, что есть два основных подхода к мультиплексированию – частотное разделение (FDM) и временное разделение (TDM) канала. При частотном разделении весь диапазон частот полосы пропускания канала разбивают на поддиапазоны, которые называют подканалами. По каждому подканалу идет передача, независимо от того что происходит в других. Временное разделение использует всю полосу пропускания канала для каждого абонента, но при этом время передачи делится на слоты по числу потенциальных абонентов, и каждому выделяется свой интервал времени (слот) для передачи. Частотное разделение хорошо работает в условиях, когда число абонентов фиксировано, и каждый порождает плотную загрузку канала. Тогда каждому из них выделяется своя полоса частот, которую он использует независимо от других.
Однако, когда число пользователей велико, их число меняется или трафик отдельных абонентов не регулярный, у FDM появляются проблемы. Если весь диапазон полосы пропускания разделить на N полос и лишь немногим из N абонентов потребуется передача, то большая часть пропускной способности канала не будет использована. Если число абонентов, кому необходимо передать данные, больше N, и мы жестко зафиксируем расписание их доступа к каналу, то часть из них получит отказ из-за недостатка пропускной способности, хотя часть тех, кому канал будет предоставлен, может ничего не передавать или не принимать.
Таким образом, статическое разделение канала на подканалы является неэффективным решением при предположении о постоянстве числа абонентов в среднем и не регулярном трафике у абонентов. Напомним, что трафик в локальных сетях, как правило, носит взрывной характер (отличие пиковых нагрузок от средних может достигать 1000 раз).
Вывод, к которому мы пришли из чисто интуитивных соображений, можно получить теоретически на следующей модели 
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• Оценим Т - среднее время задержки кадра в системе, со  
скоростью  обработки и передачи С бит/с, средняя 
скорость поступления кадров равна λ кадр/с  и средняя 
длина кадра имеет экспоненциальное распределение со 
средним 1/µ бит/кадр. 

• Вывод: одна очередь с быстрым обслуживанием лучше 
чем N разных, но медленных.
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Статическое предоставление 
канала

Выступающий
Заметки для презентации
Пусть мы хотим оценить Т – среднее время задержки кадра в канале. Предположим, что у нас есть канал со скоростью передачи С бит/с, средняя скорость поступления кадров в который равна  кадров в секунду, а средняя длина кадра имеет экспоненциальное распределение со средним 1/μ бит/кадр. Тогда теория массового обслуживания или, как ее еще называют, теория очередей [14] дает нам следующее соотношение:

формула 1
Здесь lmbd/mu – число бит пришло за секунду пришло, С – число бит ушло => (1):  mu / (lmbd – mu * C) – время задержки на 1 бит => (1) * 1/mu = 1/(mu *C – lmbda)  - время задержки кадра

Теперь разделим канал на N подканалов, каждый со скоростью C/N бит/с. Скорость поступления кадров в каждом из подканалов будет теперь /N. Другими словами, что выгоднее иметь N разных очередей, каждую из которых  надо обслуживать медленно или одну, которую надо обслуживать быстро. Соответственно, получаем:

формула 2

Отсюда видно, что в сделанных предположениях при частотном разделении канала среднее время задержки кадра в канале будет в N раз больше по сравнению с тем, как если бы все кадры были бы распределены из единой очереди. 
Те же самые рассуждения можно применить и к временному разделению. Если каждому пользователю выделить свой слот и тот его не использует, то это пустая трата пропускной способности канала. Таким образом, ни один из известных статических методов не позволяет эффективно распределять нагрузку. Поэтому мы сосредоточимся на динамических методах распределения доступа к каналу.
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Протоколы множественного 
доступа: ALOHA

Kauai
Oahu

Molokai

Hawaii

Maui

Выступающий
Заметки для презентации
Итак: дан канал с множественным доступом.
Как организовать доступ к нему так, чтобы максимально использовать его пропускную способность, т.е за одно и то же время пропустить как можно больше кадров?

Система ALOHA: в 70-х годах Норман Абрамсон со своими коллегами из университета Гавайи предложил простой способ распределения канала, чтобы в вещательной среде позволить любому количеству пользователей неконтролируемо использовать один и тот же канал.

Это одна из первых компьютерных сетей, созданная в 1968 году для передачи данных между островами архипелага. 
Архитектура сети состояла из двух основных компонентов: центральной станции или хаба и клиентских станций. Центральная стация использовала две полосы частот. На одной частоте «in_band» клиентаские станции передавали данные центральной станции. На другой частоте «out_band» центральная станция транслировала полученные данные всем клиентским станциям. Та клиентская станция, которой были адресованы посланные данные, забирала их. Таким образом, полосы in_band и out_band были общим разделяемым ресурсом с множественным доступом.

Если во время передачи клиентской станцией другая клиентская станция начинала передавать свои данные, то такая ситуация рассматривалась как коллизия. Передача данных считалась не состоявшейся и ни одна из клиентских станций не получала подтверждения отправки. Выдержав некоторую паузу, клиентские станции повторяли попытку.
Если во время передачи данных клиентской станцией коллизий не возникало, центральная станция высылала ей короткий пакет-подтверждение.

На полосе «out_bound» никаких коллизий не возникало, т.к. все станции только слушали эту полосу.

Чистая Алоха работала по следующим правилам:
Если есть пакет для передачи, передавай
Если при передачи произошла коллизия, т.е. не получил подтверждения, попробуй передать позже
Подожди случайный интервал времени для ожидания, потом повтори попытку.

Попробуем оценить пропускную способность так работающей системы передачи данных.
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Станции. Модель системы состоит из бесконечного
числа независимых станций.
Вероятность появления кадра в интервале длины Δt
равна λΔt, где λ – константа и 0<λ <1.
Кадр сгенерирован => станция блокируется пока его не
передаст
Единственность канала. Канал один и он доступен всем
станциям.
Коллизии. Если интервалы передачи кадров двух и
более станций пересекаются, то сигналы
накладываются и разрушаются. Кроме коллизий других
ошибок передачи нет. О коллизии станция узнает после
передачи

Модель системы с динамическим 
разделением общего канала

Выступающий
Заметки для презентации
Станции. Модель состоит из N независимых станций (компьютеров, телефонов, факс-машин и т.п.). На каждой работает пользователь или программа, которые генерируют кадры для передачи. Вероятность появления кадра в интервале длины Δt равна λΔt, где λ – константа и 0<λ<1. Предполагается, что если кадр сгенерирован, то станция блокируется, и новый кадр не появится, пока не будет передан первый. Это предположение означает, что станции независимы, и на каждой работает только одна программа или пользователь, которые генерируют нагрузку с постоянной скоростью.
Единственность канала.  Все станции равноправны. Они получают кадры и передают кадры только через этот единственный канал. Аппаратные средства всех станций для доступа к каналу одинаковы.
Коллизии. Если две станции передают кадры в одно и то же время, то сигналы накладываются и разрушаются. Кроме коллизий, других ошибок передачи нет.
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 Непрерывное время. Передача кадра может начаться в 
любой момент. Нет единых часов в системе, которые 
разбивают время на слоты.

 Дискретное время. Время разбивается на дискретные 
интервалы - слоты. Кадр начинает передаваться 
только в начале слота.

 Обнаружение несущей. Станция всегда определяет 
занят ли канал прежде, чем использовать его. Если он 
занят, то ни одна станция не начинает передачу.

 Отсутствие несущей. Станция ничего не знает о 
состоянии канал пока не начнет использовать его.

Варианты модели

Выступающий
Заметки для презентации
В случае сети Алоха время непрерывно и нет несущей
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Чистая ALOHA

• Пусть: τ - время необходимое на передачу кадра определенной
фиксированной длины (время кадра).

• Предполагаем, что
 Пользователей неограниченное число. Сразу начинает

передачу.
 Они все вместе порождают кадры по закону Пуассона


 со средним λ кадров за время кадра τ, где 0<λ <1.
 Вероятность что за время кадра произойдёт k попыток 

передачи, либо нового, либо ранее не прошедшего кадра, 
распределена по закону Пуассона со средним G 

• Тогда: пропускная способность канала будет S=GP0 , 
где P0 - вероятность отсутствия коллизий при передаче.  

• Для обнаружения коллизии надо t0+2τ ед. времени 

,

Выступающий
Заметки для презентации
Назовем временем кадра время, необходимое на передачу кадра стандартной фиксированной длины. Обозначим это время через . Это наше ^t. Предполагаем, что число пользователей неограниченно, и все они порождают кадры по закону Пуассона со средним N кадров за . Это означает, что вероятность события, при котором будет порождено n кадров за время  будет равна (см. формулу)

Поскольку при N>1 очередь на передачу будет только расти, и все кадры будут страдать от коллизий, то мы будем предполагать 0<N<1. Также будем предполагать, что вероятность за время кадра сделать k попыток передачи, как новых, так и ранее не переданных из-за коллизий кадров, распределена по закону Пуассона со средним G. Понятно, что должно быть GN, иначе очередь будет расти бесконечно. При слабой загрузке (N0) будет мало передач, а следовательно и коллизий, поэтому  GN. При высокой загрузке должно быть G>N. Обозначим пропускную способность канала через S, тогда S будет равно числу кадров, которые надо передать, умноженному на вероятность успешной передачи. Если обозначить P0 вероятность отсутствия коллизий при передаче кадра, то S=GP0.
Рассмотрим внимательно, сколько времени нужно отправителю, чтобы обнаружить коллизию. Пусть он начал передачу в момент времени t0 и пусть требуется время t, чтобы кадр достиг самой отдаленной станции. Тогда, если в тот момент, когда кадр почти достиг этой отдаленной станции, она начнет передачу (ведь в системе ALOHA станция сначала передает, а потом слушает), то отправитель узнает об этом только через t0+2t 
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Выступающий
Заметки для презентации
Прежде чем мы перейдем к оценке пропускной способности таких систем рассмотрим подробнее явление коллизии и время, которое нам необходимо для ее обнаружения.

Объясняем слайд
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• Вероятность  k попыток передачи кадров за 
время кадра при распределении Пуассона равна

• За двойное время кадра среднее число кадров 
будет 2G, отсюда

P0=e-2G,

а так как S=GP0, то 
S=Ge-2G

!
][

k
eGkP

Gk −

=

Чистая ALOHA

Выступающий
Заметки для презентации
Вероятность  k попыток передачи кадров за время кадра при распределении Пуассона равна


поэтому вероятность, что появится 0 кадров, равна e-G. 
За двойное время кадра среднее число кадров будет равна 2G, отсюда
P0=e-2G
а так как S=GP0, то
S=Ge-2G 
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Максимальная пропускная способность 
системы ALOHA 

S=1/2e
достигается при    G=0,5,                              

что составляет примерно 18%.

Чистая ALOHA

Выступающий
Заметки для презентации
Максимальная пропускная способность достигается при G=0,5 при S=1/2e, что составляет примерно 18% от номинальной пропускной способности. Это означает, что если мы будем генерировать кадры с большей скоростью, чем 18% от пропускной способности канала, то очереди переполнятся и система «захлебнется». Результат не очень вдохновляющий, но это плата за удобство: каждый передает, когда захочет.
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Слотированная ALOHA

• Передачу теперь можно начинать не в любой
момент, а только по специальному сигналу,
тогда

S=Ge-G.
• Максимум пропускной способности

слотированной ALOHA наступает при G=1,
S=1/e, 

т.е. около 0,37, что в двое больше чем у чистой
ALOHA.

Выступающий
Заметки для презентации
Слотированная Алоха – центральная станция посылала сигнал разрешения начала передачи. Время на обнаружение коллизии сокращается вдвое.  Станции теперь начинают передачу примерно в одно и то же время. Пусть две станции максимально удаленные друг от друга начали одновременно по сигналу передачу. При условии одинаковой скрости распространения сигнала, их кадры столкнуться через тау/2. Поэтому коллизию обнаружат в  течении тау, а не 2тау как раньше.

Все время работы канала разделяют на слоты. Размер слота определяют так, чтобы он был равен максимальному времени кадра. Ясно, что такая организация работы канала требует синхронизации. Кто-то, например, одна из станций испускает сигнал начала очередного слота. Поскольку передачу теперь можно начинать не в любой момент, а только по специальному сигналу, то время на обнаружение коллизии сокращается вдвое. Отсюда    S=Ge-G
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Слотированная ALOHA

Влияние G на пропускную способность 
канала

• Pk=e-G(1-e-G)k-1 вероятность успешной передачи за k
попыток, т.е. (к-1) не успехов и 1 успех

• Среднее ожидаемое число повторных передач, чтобы
успешно передать один кадр будет

С ростом G резко возрастает число повторных 
попыток.

Gk

k

GG

k
k eekekPE =−== −

∞

=

−−
∞

=
∑∑ 1

11
)1(

Выступающий
Заметки для презентации
G среднее число попыток передачи за время кадра
Это хорошо согласуется со здравым смыслом. Чем больше станций на линии, тем выше вероятность что кто-то начнет передавать вместе.
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Зависимость пропускной способности от 
интенсивности трафика
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G – число попыток за время кадра

Слотированная

Чистая
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CSMA настойчивые и не 
настойчивые

• В локальных сетях есть возможность определить, что делают
другие станции и только после этого решать что делать.
Протоколы, которые реализуют именно эту идею называются
протоколами с обнаружением несущей CSMA (Carrier
Sense Multiple Access).

• Настойчивые протоколы - упорно проверяют канал на
занятость

• Не настойчивые - проверяют канал через случайные отрезки
времени.

• Настойчивые протоколы уровня p.

Выступающий
Заметки для презентации
Максимальная пропускная способность, какую мы можем получить для системы ALOHA, достигается при S=1/е. Это не удивительно, так как в этих системах станция не обращает внимания на то, что делают другие. Поэтому вероятность коллизии чрезвычайно высока. В локальных сетях есть возможность определить, что делают другие станции, и только после этого решать, что делать самому.
Протоколы, которые реализуют именно эту идею – сначала определить, занят канал или нет и только после этого действовать –  называются протоколами с обнаружением несущей CSMA (Carrier Sensitive Multiple Access).
Здесь уместна аналогия как люди проходят через узкие двери – либо все толпятся и мешают друг другу, либо спокойно выстраиваются в очередь и быстро проходят.
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CSMA с обнаружением коллизий

• CSMA/CD - Carrier Sense Multiple Access
with Collision Detection - станции должны
уметь определять коллизии как можно
раньше, а не по окончании отправки кадра.

P / R  ≥ 2L / c , 
где Р – длина пакета, R – пропускная способность, L – длина 

сегмента

• Период состязаний - слотированная
ALOHA со слотом 2τ.

Выступающий
Заметки для презентации
Настойчивые и ненастойчивые CSMA-протоколы – несомненное улучшение протокола ALOHA, т.к. они начинают передачу, только проверив состояние канала. Другое улучшение этого протокола, состоит в том, что станции должны уметь определять коллизии как можно раньше, а не по окончании отправки кадра. Это экономит время и пропускную способность канала. Такой класс протоколов известен, как CSMA/CD – Carrier Sense Multiple Access with Collision Detection, т.е. протокол множественного доступа с контролем несущей и обнаружением коллизий. Протоколы этого класса широко используется в локальных сетях.
В их основе лежит следующая модель работы. В момент t0 станция заканчивает передачу очередного кадра. Все станции, у которых есть кадр для передачи, начинают передачу. Естественно, происходят коллизии, которые быстро обнаруживаются сравнением отправленного сигнала с тем, который есть на линии. Обнаружив коллизию, станция сразу прекращает передачу на случайный интервал времени, после чего все начинается сначала. Таким образом, в работе протокола CSMA/CD можно выделить три стадии: состязания, передачи и ожидания, когда нет кадров для передачи.
Длину этот период состязаний определяет длина заголовка кадра. Она должна быть такой, чтобы занять весь сегмент (домен коллизий).
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Эволюция Ethernet

Год Возникновение и развитие Ethernet

1970 Первая беспроводная пакетная сеть

1973 Xerox изобретает Ethernet

1977 Ethernet описывается в патенте США 4063220

1982 DIX выпускает Ethernet со скоростью 10Мб/с

1992 Первый модульный Ethernet-концентратор (хаб)

2002 IEEE принимает стандарт 802.3ае со скоростью 

10Гбит/с

Выступающий
Заметки для презентации
Стандарт IEEE 802.3 относится к 1-настойчивым протоколам CSMA/CD для локальных сетей. Напомним, что прежде чем начать передачу, станция, использующая такой протокол, опрашивает канал. Если он занят, то она ждет и как только он освободится, она сразу начинает передачу. Если несколько станций одновременно начали передачу, то возникает коллизия и  передача тут же прекращается. Станции ожидают, некоторый случайный отрезок времени, и все начинается сначала. 
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Стандарты Ethernet
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CSMA/CD
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IEEE 802.3 : алгоритм задержки
• При возникновении коллизии время разбивается на

слоты диной, соответствующей наибольшему времени
распространения сигнала в оба конца : при длине линии
2.5 км и четырех репиторах 2τ=51.2мксек.

• Алгоритм двоичной экспоненциальной задержки
─ При первой коллизии станции, участвовавшие в ней

случайно выбирают 0 или 1 слот для ожидания.
─ Если коллизия возникнет опять, то выбор происходит

среди чисел 0 - 2i-1, где i - порядковый номер
очередной коллизии.

─ После 10 коллизий число слотов достигает 1023 и
далее не увеличивается.

─ После 16 коллизий Ethernet контроллер фиксирует
ошибку и сообщает о ней машине, т.е. более высокому
уровню стека протоколов.

Выступающий
Заметки для презентации
Теперь рассмотрим, как определяется случайная величина задержки при возникновении коллизий. При возникновении коллизии время разбивается на слоты длиной, соответствующей удвоенному времени распространения сигнала до самой удаленной станции (2). Для 802.3, как уже было указано, это время равно 51,2 мкс.
При первой коллизии станции, участвовавшие в ней, случайно выбирают 0 или 1 слот для ожидания. Если они выберут одно и то же число, то коллизия возникнет опять. Тогда выбор будет происходить среди чисел 0, 2i, 1, где i – порядковый номер очередной коллизии. 
После 10 коллизий число слотов достигает 1023 и далее не увеличивается, после 16 коллизий Ethernet-контроллер фиксирует ошибку и сообщает о ней более высокому уровню стека протоколов.
Этот алгоритм называется алгоритм двоичной экспоненциальной задержки. Он позволяет динамически подстраиваться под число конкурирующих станций. Если для каждой коллизии случайный интервал был бы равен 1023, то вероятность повторной коллизии для двух станций была бы пренебрежимо мала. Однако среднее время ожидания разрешения коллизии было бы сотни слотов. Если бы случайный интервал был бы постоянно 0 или 1, то при 100 станциях разрешение коллизии потребовало бы годы, так как 99 станций должны были бы случайно выбрать, скажем, 0 и лишь одна – 1.
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Ethernet кадр

Выступающий
Заметки для презентации
Кадр начинается с преамбулы – 7 байт вида 10101010, которая в манчестерском коде на скорости 10 МГц обеспечивает 5,6 мкс интервал для синхронизации приемника и передатчика. Затем следует стартовый байт 10101011, обозначающий начало передачи.


Поле длины указывает на длину поля данных. Она может быть от 0 до 1500 байт. То, что поле данных может иметь длину 0, вызывает проблему для обнаружения коллизий. Поэтому IEEE 802.3 предписывает, что кадр не может быть короче 64 байт. Если длина поля данных недостаточна, то поле Заполнение компенсирует нехватку длины. Этот прием носит название расширение носителя.
Ограничение на длину кадра связано со следующей проблемой. Если кадр короткий, то станция может закончить передачу прежде, чем начало кадра достигнет самого отдаленного получателя. В этом случае она может пропустить коллизию и ошибочно считать, что кадр доставлен благополучно. Мы уже обсуждали эту проблему ранее. Для IEEE 802.3 (2,5 км и четырех репитерах) это минимальное время равно 51,2 мкс, что соответствует 64 байтам. При больших скоростях длина кадра должна быть еще больше. Например, на скорости 1 Гбит и длине сегмента 2,5 км она должна быть 6400 байт. 
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Типы адресов

Выступающий
Заметки для презентации
Хотя стандарт допускает двух- и шестибайтные адреса, для 10Base используются только 6-ти байтные. 0 в старшем бите адреса получателя указывает на обычный адрес. Если там 1, это признак группового адреса. Групповой адрес позволяет обращаться сразу к нескольким станциям одновременно. 
Программное обеспечение Ethernet на компьютере принимает фрейм, только если за­данный в нем МАС-адрес совпадает с МАС-адресом компьютера или представляет собой широковещательный МАС-адрес. А для обеспечения многоадресатной рассылки должен поддерживаться адрес нового типа — многоадресатный адрес. Этот адрес начинается с шестнадцатеричных цифр 01-00-5Е и заканчивается числом, соответствующим последним 23 битам IP -адреса многоадресатной группы. Следует отметить, что при использовании многоадресатной рассылки собственные адреса хостов не имеют значения. Хосты полу­чают адрес, соответствующий многоадресатной группе и используют этот адрес. 

Если адрес получателя состоит из одних единиц – это вещательный адрес, т.е. этот кадр должны получить все станции в сети.

Другой интересной возможностью адресации является различение локального адреса и глобального. На то, какой адрес используется, указывает 46 бит. Если этот бит 1 – это локальный адрес, который устанавливает сетевой администратор и вне данной сети этот адрес смысла не имеет. Глобальный адрес устанавливает IEEE и гарантирует, что нигде в мире нет такого второго. С помощью 46 битов можно получить 7х1013 глобальных адресов.




06.04.2016
Введение в компьютерные 
сети.  
проф.Р.Л.СмелянскийЛ.

24

Компоненты MAC-адреса

Выступающий
Заметки для презентации
Другой интересной возможностью адресации является различение локального адреса и глобального. На то, какой адрес используется, указывает 46 бит. Если этот бит 1 – это локальный адрес, который устанавливает сетевой администратор и вне данной сети этот адрес смысла не имеет. Глобальный адрес устанавливает IEEE и гарантирует, что нигде в мире нет такого второго. С помощью 46 битов можно получить 7х1013 глобальных адресов.

OUI – Organization Unique Identifier устанавливается спец. комитетом IEEE.

программное обеспечение Ethernet на компьютере принимает фрейм, только если за­данный в нем МАС-адрес совпадает с МАС-адресом компьютера или представляет собой широковещательный МАС-адрес. А для обеспечения многоадресатной рассылки должен поддерживаться адрес нового типа — многоадресатный адрес. Этот адрес начинается с шестнадцатеричных цифр 01-00-5Е и заканчивается числом, соответствующим последним 23 битам IP -адреса многоадресатной группы. Следует отметить, что при использовании многоадресатной рассылки собственные адреса хостов не имеют значения. Хосты полу­чают адрес, соответствующий многоадресатной группе и используют этот адрес. 
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Наращивание длины сегмента

 Пропускная полоса разделяется
 Расширяет сегмент
 Усиливает сигнал
 Правило 5-4-3
 Как реализовать большую сеть?

Выступающий
Заметки для презентации
Правило 5-4-3  задает ограничения на подключение к сети Ethernet: допускается соединение в линию до 5 сегментов не более чем через 4 повторителя, из этих сегментов только 3 могут использоваться для подключения узлов (Trunk segments), остальные (Link segments) используются как удлинители. Правило справедливо для всех 10-Мбит/с версий Ethernet. 
По отношению к звездообразной топологии с неэкранированными витыми парами правило 5-4-3 означает, что максимальное количество каскадированных населенных концентраторов равно трем, т.е. “заселенный” концентратор засчитывается как заселенный сегмент.
Внутри каждого концентратора есть магистраль, к которой подключены компьютеры . Это аналогично подключению компьютеров к сегментам кабеля между повторителями в шинной сети.
Насколько большой можно сделать сеть Ethernet в пределах ограничений, накладываемых этим правилом? Посредством витых пар или коаксиальных кабелей к сети можно подключить сотни компьютеров. Как же это согласуется с ограничениями 5-4-3?
Рассмотрим это правило внимательнее. В выражении “.не более пяти сегментов, четырех повторителей и трех заселенных сегментов на сеть” слово сеть означает не всю локальную сеть, а домен конфликтов, т.е. ту часть сети, в которой будут происходить конфликты при одновременной передаче данных.
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IEEE 802.3 : производительность
• Плотная и постоянная нагрузка: есть k станций всегда 

готовых к передаче. 
• При коллизиях в каждом слоте повторная передача с 

постоянной вероятностью. 
• Если каждая станция участвует в состязаниях в слоте с 

вероятностью p , то вероятность А, что некоторая 
станция захватит канал в этом слоте, равна

при p=1/k , А→1/е при k→∞. 
• Вероятность, что период состязаний будет иметь j

слотов равна A(1-A)j-1. 
• Отсюда среднее число слотов в состязаниях равно

1)( −−= kpkpA 1

A
AjA

j

j 1)1(
0

1 =−∑
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Выступающий
Заметки для презентации
Здесь мы рассмотрим производительность протоколов по стандарту  IEEE 802.3 при условии плотной и постоянной нагрузки. Пусть у нас есть k станций, всегда готовых к передаче. С целью упрощения анализа при коллизиях мы будем рассматривать не алгоритм двоичной экспоненциальной задержки, а постоянную вероятность повторной передачи в каждом слоте. Если каждая станция участвует в состязаниях в слоте с вероятностью p, то вероятность А, что некоторая станция захватит канал в этом слоте, равна


А достигает максимума при p=1/k, А1/е при k. Вероятность, что период состязаний будет иметь j слотов, равна A(1-A)j-1. Отсюда среднее число слотов в состязаниях равно
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IEEE 802.3 : производительность

• средний интервал состязаний  w=2τ /А
• w ≤ 2τе ≈ 5.4τ при p=1/k
• эффективность канала равна

где m - среднее время передачи кадра
C ростом τ эффективность использования 

канала падает 

Am
m

/2τ+

Выступающий
Заметки для презентации
Так как каждый слот имеет длительность 2, то средний интервал состязаний w равен 2/А. При p=1/k, , w ≤2e,  что примерно равно  5.4. Если передача кадра средней длины занимает m с, то при условии большого числа станций, постоянно имеющих кадры для передачи, эффективность канала равна
Из этой формулы видно, что чем длиннее кабель, т.е. больше , тем хуже эффективность, т.к. растет длительность периода состязаний. При =51,2 мкс, что соответствует 2,5 км при четырех репитерах и скорости передачи 10 Мбит/с, минимальный размер кадра – 512 бит, или 64 байта. Хотя с ростом длины кадра эффективность канала растет, время задержки кадра в системе также увеличивается.
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Эффективность IEEE 802.3 на 10 Мб/с при 512 бит интервалах времени

Число станций пытающихся передавать
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Домены коллизий

 Для решения проблем надо разбить домен 
коллизий на несколько
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 Работают на канальном уровне
 Пересылают, фильтруют или вещают кадры
 Мало портов
 Сравнительно медленные

Мосты
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 Высокая плотность портов
 Большие буферы обмена
 Различные скорости портов
 Высокоскоростная 

коммутация по внутренней 
шине

Коммутаторы

Выступающий
Заметки для презентации
Сетевой коммутатор (далее просто коммутатор) представляет собой устройство с несколькими портами, к которым можно подключать сегменты СПД КМД, например, сегменты 802.3. На основании таблицы коммутации, расположенной в памяти коммутатора, кадры с входного порта коммутатор передает на надлежащий выходной порт. Тем самым трафик на отдельных сегментах существенно ниже, чем на коммутаторе в целом. Коммутаторы работают на более высоких скоростях, чем мосты, и функционально более гибкие. 
По сравнению с мостами у коммутаторов больше портов. Достаточно распространены коммутаторы с 24 и 48 портами со скоростями 10 Мбит/с и 100 Мбит/с. Коммутаторы на крупных предприятиях могут поддерживать сотни портов. У коммутаторов больше размер буферного пространства для сохранения принимаемых кадров. Это весьма полезно, особенно если порты, серверы и другие элементы сети перегружены. В зависимости от стоимости коммутатора возможна поддержка локальных сегментов СПД КМД с разными скоростями: 10 Мбит/с, 100 Мбит/с, 1 Гбит/с или 10 Гбит/с.
Большие буферы кадров. Возможность сохранять принимаемые кадры Это весьма полезно, особенно если порты, серверы и другие элементы сети перегружены.
Скорости портов. В зависимости от стоимости коммутатора возможна поддержка носителей с разными скоростями: 10 Мбит/с, 100 Мбит/с, 1 Гбит/с или 10 Гбит/с.
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Возможности коммутаторов
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Микросегментация

Выступающий
Заметки для презентации
Коммутируемые СПД КМД – это сегодня самый распространенный тип СПД для локальных сетей. Сегодня цена за порт на коммутаторе уменьшилась настолько, что концентраторы и мосты больше не рассматриваются при принятии решения о покупке сетевого оборудования.
Коммутаторы позволяют структурировать трафик, т.е. разбить его на фрагменты по определенному признаку. Чаще всего – это физическое расположение абонентских машин пользователей. Например, все пользователи, подключенные к коммутатору на первом этаже офисного здания, будут принадлежать одной и той же рабочей группе, в то время как пользователи, подключенные к коммутатору на втором этаже, будут принадлежать к другой рабочей группе. Такая организация позволяет каждой группе обращаться к устройствам в сети, например серверам, с меньшей вероятностью коллизий и повышает общую производительность сети.
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Коммутаторы VLAN

Выступающий
Заметки для презентации
Основная идея построения виртуальных сетей
При создании СПД на основе каналов с множественным доступом для локальной сети всем узлам сети доступен широковещательный трафик. Ни концентратор, ни мост, ни коммутатор изначально не ограничивает широковещательный трафик. 
Виртуальной сетью LAN называют группу узлов сети, в которой весь трафик, включая и широковещательный, полностью изолирован на канальном уровне от других узлов сети.  Это означает, что передача кадров между узлами сети, относящимися к различным виртуальным сетям, на основании адреса канального уровня невозможна (хотя виртуальные сети могут взаимодействовать друг с другом на сетевом уровне с использованием маршрутизаторов). Основным средством структурирования СПД на основе каналов с множественным доступом в виде системы виртуальных сетей являются коммутаторы.
Изолирование отдельных узлов сети на канальном уровне с использованием технологии виртуальных сетей позволяет решать одновременно несколько задач. Во-первых, виртуальные сети способствуют повышению производительности сети, локализуя широковещательный трафик в пределах виртуальной сети. Широковещательные кадры (а также кадры с групповыми и неизвестными адресами) пересылают внутри виртуальной сети, но не между виртуальными сетями. Во-вторых, изоляция виртуальных сетей друг от друга на канальном уровне позволяет повысить безопасность сети, делая часть ресурсов для определенных категорий пользователей недоступной.
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Коммутаторы

Выступающий
Заметки для презентации
Виртуальные сети на основе группировки портов (Port-based) обычно реализуются в так называемых Smart-коммутаторах или в управляемых коммутаторах — как дополнение к возможности организации VLAN на базе стандарта IEEE 802.1Q.
Этот способ создания виртуальных сетей достаточно прост. Каждый порт коммутатора приписывается к той или иной виртуальной сети, то есть порты группируются в виртуальные сети. Адресация кадра в этой сети основывается на MAC-адресе получателя и ассоциированного с ним порта. Если к порту, которому назначена принадлежность к определенной виртуальной сети, например к VLAN#1, подключить ПК пользователя, то этот ПК автоматически будет принадлежать сети VLAN#1. Если же к данному порту подключается коммутатор, то все порты этого коммутатора также будут принадлежать VLAN#1.
При использовании технологии группировки портов один и тот же порт может быть одновременно приписан к нескольким виртуальным сетям, что позволяет реализовывать разделяемые ресурсы между пользователями различных виртуальных сетей. Например, чтобы реализовать совместный доступ к сетевому принтеру или к файл-серверу пользователей виртуальных сетей VLAN#1 и VLAN#2, тот порт коммутатора, к которому подключается сетевой принтер или файл-сервер, нужно приписать одновременно к сетям VLAN#1 и VLAN#2 (рис. 1).
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Коммутаторы VLAN

Выступающий
Заметки для презентации
К достоинствам построения виртуальной сети на основе группировки портов можно отнести простоту конфигурации виртуальных сетей. При этом не требуется, чтобы конечные узлы сети поддерживали стандарт IEEE 802.1Q. При такой организации виртуальных сетей можно создавать разделяемые сетевые ресурсы.
Однако если сеть достаточно крупная и построена на нескольких коммутаторах, то возможности по организации виртуальных сетей на основе группировки портов имеют существенные ограничения. Прежде всего, эта технология ограничивает возможности по наращиванию как числа VLAN, так и количество узлов к каждой виртуальной сети. В большинстве случаев эта технология ограничивается лишь одним коммутатором. 
Рассмотрим для примера ситуацию, когда сеть построена на базе двух коммутаторов, поддерживающих технологию организации виртуальных сетей на основе группировки портов (рис. на слайде).

Пусть необходимо, чтобы часть портов первого и второго коммутаторов относилась к VLAN#1, а другая часть — к VLAN#2. Для этого нужно, во-первых, чтобы оба коммутатора позволяли не только организовывать виртуальные сети на основе группировки портов, но и распространять такие сети на несколько коммутаторов (подобная функция реализована далеко не у всех коммутаторов), во-вторых, чтобы между коммутаторами было установлено столько физических соединений, сколько создано виртуальных сетей. Рассмотрим два шести портовых коммутатора. Пусть в первом коммутаторе порты 1 и 2 относятся к VLAN#1, а порты 3 и 4 — к VLAN#2; во втором коммутаторе порты 1, 2 и 3 относятся к VLAN#1, а порт 4 — к VLAN#2. Чтобы пользователи VLAN#1 первого коммутатора могли общаться с пользователями VLAN#1 второго коммутатора, эти коммутаторы должны быть связаны между собой портами, относящимися к VLAN#1 (например, порт 5 первого и второго коммутаторов необходимо приписать к VLAN#1). Аналогично, для общения пользователей VLAN#2 первого коммутатора с пользователями VLAN#2 второго коммутатора следует связать эти коммутаторы через порты, приписанные к VLAN#2 (это могут быть порты 6 на обоих коммутаторах). Таким образом, проблема наращивания числа виртуальных сетей на основе технологии группировки портов решается (правда, не во всех случаях) за счет установления избыточных связей между коммутаторами.
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IEEE 802.1Q

Dest Src L/T Data

Dest Src TPID L/TTCI Data

Priority CFI VID

6 байт 6 байт 2 байта Переменной длины

Обычный кадр

2 байта

2 байта

3 бита   1 бит 12 бит

Кадр Tagged frame

Выступающий
Заметки для презентации
До появления стандарта по организации виртуальных сетей IEEE 802.1Q каждый производитель сетевого оборудования использовал собственную технологию организации VLAN. Такой подход имел существенный недостаток — технологии одного производителя были несовместимы с технологиями других фирм. Поэтому при построении виртуальных сетей на базе нескольких коммутаторов необходимо было использовать только оборудование от одного производителя. Появление стандарта виртуальных сетей IEEE 802.1Q позволило преодолеть проблему несовместимости, однако до сих пор существуют коммутаторы, которые либо не поддерживают стандарт IEEE 802.1Q, либо, кроме возможности организации виртуальных сетей по стандарту IEEE 802.1Q, предусматривают и иные технологии.
Существует несколько способов построения виртуальных сетей, но сегодня в коммутаторах главным образом реализуется технология группировки портов или используется спецификация IEEE 802.1Q.

В виртуальных сетях, основанных на стандарте IEEE 802.1Q, информация о принадлежности передаваемых Ethernet-кадров к той или иной виртуальной сети встраивается в сам передаваемый кадр. Таким образом, стандарт IEEE 802.1Q определяет изменения в структуре кадра Ethernet, позволяющие передавать информацию о VLAN по сети. 
К кадру Ethernet добавляется метка (Tag) длиной 4 байта — такие кадры называют кадрами с метками (Tagged frame). Дополнительные биты содержат информацию по принадлежности кадра Ethernet к виртуальной сети и о его приоритете.

Добавляемая метка кадра включает в себя двухбайтовое поле TPID (Tag Protocol Identifier) и двухбайтовое поле TCI (Tag Control Information). Поле TCI, в свою очередь, состоит из полей Priority, CFI и VID. Поле Priotity длиной 3 бита задает восемь возможных уровней приоритета кадра. Поле VID (VLAN ID) длиной 12 бит является идентификатором виртуальной сети. Эти 12 бит позволяют определить 4096 различных виртуальных сетей, однако идентификаторы 0 и 4095 зарезервированы для специального использования. Поэтому всего в стандарте 802.1Q возможно определить 4094 виртуальные сети. Поле CFI (Canonical Format Indicator) длиной 1 бит зарезервировано для обозначения кадров СПД других типов (например, FDDI, см. раздел 5.2), передаваемых по магистрали Ethernet, и для кадров Ethernet всегда равно 0.
Изменение формата кадра Ethernet приводит к тому, что сетевые устройства, не поддерживающие стандарт IEEE 802.1Q (такие устройства называют Tag-unaware), не могут работать с кадрами, в которые вставлены метки, а сегодня подавляющее большинство сетевых устройств (в частности, сетевые Ethernet-контроллеры конечных узлов сети) не поддерживают этот стандарт. Поэтому для обеспечения совместимости c устройствами, поддерживающими стандарт IEEE 802.1Q (Tag-aware-устройства), коммутаторы стандарта IEEE 802.1Q должны поддерживать как традиционные Ethernet-кадры, то есть кадры без меток (Untagged), так и кадры с метками (Tagged).
Входящий и исходящий трафики, в зависимости от типа источника и получателя, могут быть образованы и кадрами типа Tagged, и кадрами типа Untagged — только в этом случае можно достигнуть совместимости с внешними по отношению к коммутатору устройствами. Трафик же внутри коммутатора всегда образуется пакетами типа Tagged. Поэтому для поддержки различных типов трафиков и для того, чтобы внутренний трафик коммутатора образовывался из пакетов Tagged, на принимаемом и передающем портах коммутатора кадры должны преобразовываться в соответствии с предопределенными правилами.
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IEEE 802.2 : LLC - управление 
логическим каналом

• Надежность коммуникаций через 802.х обеспечивает LLC
(Logical Link Control) протокол. Он прячет различия между
802, определяя единый интерфейс и формат для
сетевого уровня. LLC протокол образует верхний уровень
канального протокола с МАС протоколом под ним.

• LLC предоставляет три вида сервиса: не надежный
дейтаграммы без уведомления, дейтаграммы с
уведомлением и надежный сервис ориентированный на
соединение.
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